SAMMEN DIGITAL Ausfihrliche Zusammenfassung: Sicher im Internet

Grundlagen der Sicherheit & Betrugserkennung

Im digitalen Alltag lauern verschiedene Gefahren, aber mit dem richtigen Wissen lassen sich diese zuverldssig abwehren.
Diese Zusammenfassung bietet Ihnen einen tiefgehenden Uberblick Uber die hdufigsten Betrugsmaschen am Telefon und
im Internet sowie konkrete Anleitungen zum Selbstschutz.

© 1.Diedrei Ebenen des Betrugs

Betriger nutzen verschiedene Kommunikationswege, um an sensible Daten oder Geld zu gelangen. Man unterscheidet

grob drei Bereiche:

¢ Die Haustir: Hier treten Betriger haufig als falsche Polizisten, falsche Handwerker oder falsche Stadtwerke- bzw.
Energieberater auf, um sich Zutritt zur Wohnung zu verschaffen oder Trickdiebst&hle zu begehen.

¢ Das Telefon & SMS: Uber Telekommunikationswege erfolgen gezielte Schockanrufe und der Versand von gefélschten
Nachrichten per SMS oder WhatsApp.

¢ Das Internet (E-Mail & Web): Hier drohen Gefahren durch Spam, gefdlschte E-Mails (Phishing), Abofallen, Fake-
Shops und Schadsoftware (Viren/Trojaner), die oft Uber manipulierte Anhdnge oder falsche Updates verbreitet
werden. Auch Social-Media-Betrug, unseriése Gewinnspiele und sogar KI-generierte Deepfakes gehéren zu den

modernen Methoden.

. 2.Betrug am Telefon: Schockanrufe & SMS

Die Betrugsmasche am Telefon basiert fast immer auf derselben Taktik: Die Tater versuchen, das Opfer durch Angst,
massiven Stress und Zeitdruck in Panik zu versetzen, um es zu Uberstirzten Geldzahlungen zu bewegen.

Merkmale eines Schockanrufs Gefdlschte Textnachrichten

¢ Unerwartet: Der Anrufer gibt sich als Polizei, Arzt, Betriger nutzen SMS oder WhatsApp fir
Anwalt oder enger Angehériger aus. verschiedene Tricks:

e Dramatik: Es wird eine absolute Notlage « Der "Hallo Mama"-Trick: "Mein Handy ist kaputt
geschildert (z.B. schwerer Unfall, gegangen. Bitte schreib mir auf WhatsApp unter
lebensbedrohliche Situation oder Festhahme). dieser neuen Nummer".

¢ Druck: Aussagen wie "Es muss sofort gehandelt o Gefilschte Pakete: "Ihr Paket konnte nicht
werden!" oder "lhnen droht eine Strafe!” sind zugestellt werden. Bestdtigen Sie lhre Adresse
typisch. unter folgendem Link".

¢ Forderung & Geheimhaltung: Es wird eine e Falsche Warnungen: "lhre SIM-Karte wird
Uberweisung oder Kaution gefordert, und Sie gesperrt" oder "Sie haben ein iPhone gewonnen".

dirfen strikt mit niemandem dariber sprechen.

lhre Notfall-Checkliste zum Schutz am Telefon:
1. Ruhe bewahren: Lassen Sie sich nicht unter Druck setzen.
2. Gespréich sofort beenden: Legen Sie auf. Echte Behérden oder Arzte fordern niemals Geld am Telefon.

3. Keine Zahlungen & Keine Daten: Geben Sie keine persénlichen Informationen heraus und zahlen Sie niemals

Kautionen an Fremde.
4. Selbst anrufen: Kontaktieren Sie Ihre Angehérigen Uber die Ihnen bekannte, alte Telefonnummer.

5. Polizei informieren: Rufen Sie die echte Polizei unter der Nummer 110 an.
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@ 3.Identitéitsdiebstahlim Netz

Beim Identitatsdiebstahl entwenden Kriminelle personliche Informationen wie lhren Namen, |hr Geburtsdatum, |hre
Adresse, Ausweisnummern oder sogar lhre Bankdaten. |hr Ziel ist es, sich im Internet als lhre Person auszugeben.

Wie gelangen Téter an die Daten? Was machen die Betriiger damit?
¢ Durch unachtsam entsorgten Post- und Papiermdll. ¢ Konto- und Vertragseréffnungen: Es werden z.B.
« Uber Phishing (gefdlschte E-Mails und SMS). Handyvertrdge in Ihrem Namen abgeschlossen.

e Durch Datenlecks bei groBen Internet-Konzernen. * Warenbestellungen: Einkdufe werden auf lhren

. . . Namen getétigt (z.B. per Lastschrift oder
e Uber unseridse Gewinnspiele und sogenannte . .
. . Rechnung), die Mahnungen gehen an Sie.

Datenbroker, die Informationen sammeln und

weiterverkaufen. e Bezahldienste: Missbrauch bei Diensten wie

Klarna oder PayPal.

Der Sicherheits-Check: Have | Been Pwned
Auf der Webseite haveibeenpwned.com kdnnen Sie unverbindlich prifen, ob lhre E-Mail-Adresse in einem
bekannten Datenleck aufgetaucht ist. Ist dies der Fall, sollten Sie sofort das Passwort fur die betroffenen Konten

andern.

Vorbeugung und SchutzmaBnahmen

Um sich zu schiutzen, sollten Sie duBerst sparsam mit lhren Daten umgehen und sensible Informationen wie
Ausweisnummer oder Geburtsdatum nicht vorschnell eintragen. Sensible Dokumente mit Kontodaten sollten vor dem
Einwurf in den MUll immer zerschreddert werden. Zudem fragen echte Banken oder Behdrden niemals nach lhren
Passwortern. Behalten Sie lhre Post und Kontoauszige im Blick, um unberechtigte Rechnungen oder Abbuchungen schnell

zu erkennen.

Was tun, wenn lhre Daten gestohlen wurden?

1. Nicht bezahlen: Widersprechen Sie Rechnungen fur unbestellte Dinge und erkldren Sie, dass Sie Opfer eines

Identitatsdiebstahls wurden.
2. Anzeige erstatten: Gehen Sie sofort zur Polizei. Das Aktenzeichen ist wichtig fur Banken und Handler.
3. Bank informieren: Melden Sie verddchtige Abbuchungen und lassen Sie das Geld zurickbuchen.

4. Passwérter dndern: Sichern Sie betroffene Online-Konten umgehend mit neuen Passwdrtern ab.

Exkurs: Datenschutz-Grundverordnung (DSGVO)

Nicht jede Dateneingabe ist gefdhrlich. Wenn Sie bei der REWE-App, fur einen McDonald's-Gutschein oder bei einer
StraBenumfrage lhre E-Mail-Adresse angeben, ist das véllig normal und kein Betrug. Die DSGVO schitzt Sie innerhalb der
EU: Unternehmen muissen lhre Daten sichern und dirfen diese nicht einfach weiterverkaufen. Sie haben das Recht, Ihre
Daten I6schen zu lassen - oft reicht ein Satz per E-Mail: "Ich bitte um die L6schung meiner Daten gemdB Art. 17 DSGVO".
Auch Cookies auf Webseiten kénnen Sie stets ablehnen.
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& 4. Viren, Schadsoftware & Phishing

Viren (Ransomware und Malware) sind Schadprogramme, die Computer ausspionieren, das Gerét sperren oder Dateien

stehlen. Wie kommt ein solcher Virus auf das System?

Einfallstore fir Viren

o Gefdhrliche E-Mail-Anhénge: Hdufig verstecken
sich Viren in angeblichen Rechnungen. Wenn Sie
ein ZIP-Archiv (.ZIP) 6ffnen, in dem sich eine Datei
mit der Endung .EXE befindet, handelt es sichum
Schadsoftware. Offnen Sie solche Dateien niemals!

Falsche Download-Knépfe: Auf Portalen fur
Gratis-Downloads locken oft groBe Werbebanner
mit der Aufschrift "Jetzt herunterladen”, die statt
des Programms Viren installieren. Ein Ad-Blocker
hilft hier enorm.

Fehlende Updates: Veraltete Software (Browser,
Windows) hat Sicherheitslicken, durch die Viren
eindringen kénnen. Halten Sie Programme immer
aktuell!

Der Schutz durch Anti-Viren-Programme

Anti-Viren-Programme suchen auf dem Computer nach verdéchtigem Verhalten und blockieren Schadsoftware, bevor
sie Schaden anrichtet. Dennoch haben auch diese Programme ihre Grenzen und kénnen nur bedingt helfen, besonders
wenn die Schadsoftware bereits aktiv ist. Da tdglich neue Viren entwickelt werden, missen Virenscanner zwingend durch
Updates aktuell gehalten werden. Auf modernen Windows-Computern ist die integrierte Windows-Sicherheit (Viren-

Ausfiihrliche Zusammenfassung: Sicher im Internet

Falsche Warnungen

Betruger blenden auf Internetseiten oft aggressive
Pop-Ups ein, die behaupten, Ihr Gerdt sei infiziert.

Wichtig: Eine Website kann gar nicht wissen, ob Ihr
Gerdat  infiziert  ist!  Ignorieren  Sie  diese
Paniknachrichten, laden Sie nichts herunter und

schlieBen Sie einfach das Browser-Fenster.

und Bedrohungsschutz) oft bereits ausreichend und sollte immer auf dem neuesten Stand sein.

Phishing: Gefdlschte E-Mails erkennen

Beim "Phishing" versuchen Tater, Sie Uber E-Mails zu einer Uberweisung zu drdngen oder |hre Login-Daten abzugreifen.

Woran erkennen Sie falsche E-Mails?

¢ Der Absender: Prifen Sie die Adresse. Ein angeblicher Telekom-Mitarbeiter mit der Adresse buck-hans@t-online.de

ist nicht echt.

hin.

Druck.

Inhalt & Sprache: Viele Rechtschreibfehler, schlechte Ubersetzungen und unpersdnliche Anreden deuten auf Betrug
Dringlichkeit & Schock: Formulierungen wie "Sofortiges Handeln erforderlich" oder Mahnungen erzeugen kinstlich

Zahlungen & Logins: Die Aufforderung, sich Uber einen Link direkt einzuloggen oder per Vorkasse zu bezahlen, ist

extrem verddchtig. Auch angebliche Millionengewinne ("World Bank") sind immer Betrug.

Links & Dateien priifen mit VirusTotal

Bevor Sie einen unsicheren Link 6ffnen oder eine verddchtige Datei ausfihren, kdnnen Sie die Webseite

virustotal.com aufrufen. Dort kénnen Sie die Internetadresse (URL) einkopieren oder die Datei hochladen, um sie

von unzdhligen Sicherheitsprogrammen kostenlos auf Viren scannen zu lassen.


https://www.virustotal.com/
https://www.virustotal.com/
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W 5. Fake-Shops und Sicher online bezahlen

Im Internet gibt es professionell wirkende Online-Shops, die Waren zu extrem giUnstigen Preisen anbieten (oft 70% bis 90%

reduziert), nach der Bezahlung aber niemals liefern. Dies nennt man Fake-Shops.

So entlarven Sie Fake-Shops

Die Internet-Adresszeile priifen: Steht dort
wirklich amazon.de oder eine gefdlschte Variante
wie AmazzonWarehouse.com? Im Zweifel immer
ganz oben im Browser schauen, auf welcher
Adresse man sich befindet.

Das Impressum: Kontrollieren Sie ganz unten auf
der Seite das Impressum. Fehlt es komplett, sind die
Adressen ausgedacht (z.B. "John Doe") oder die E-
Mail-Adresse ist unzustellbar, handelt es sich um
Betrug.

Google nutzen: Suchen Sie nach dem Namen der
Webseite zusammen mit Begriffen wie
"Erfahrungen". Webseiten wie Trustpilot oder
Foren wie Reddit("ist amazon.com
vertravenswirdig reddit") liefern oft schnelle
Antworten von anderen Kdufern.

Gefahr bei eBay Kleinanzeigen:

K&uferschutzfunktion.

Sichere Bezahlmethoden

Kauf auf Rechnung: Die sicherste Methode! Sie
prifen zuerst die Ware und bezahlen erst danach.
Es erfolgt keine Online-Weitergabe sensibler
Zahlungsdaten an Dritte.

PayPal: Bietet einen starken Kduferschutz.

Lastschrift: Relativ sicher, da unberechtigte
Abbuchungen zurickgebucht werden kénnen.

Gefahr bei Vorkasse: Uberweisen Sie niemals Geld
vorab an unbekannte Handler!

Uberweisen Sie Fremden niemals Geld via "PayPal Freunde", da hierbei der K&uferschutz vollsténdig entfallt! Auch
wenn der Verkdufer anbietet, ein Foto seines Personalausweises als "Sicherheit" zu schicken, ist dies kein Argument,
sondern ein klares Anzeichen fur Betrug durch Identitétsdiebstahl. Nutzen Sie immer die integrierte

@ 6. Zwei-Faktor-Avuthentifizierung (2FA) & Passworter

Um Konten effektiv zu schutzen, reicht ein Passwort allein oft nicht mehr aus.

Die Zwei-Faktor-Authentifizierung

Das Ziel der Zwei-Faktor-Authentifizierung ist es, beim Login nicht nur das Passwort (Wissen) abzufragen, sondern die

Identitat Uber einen zweiten Weg (Besitz) zu bestdtigen. Wenn Sie sich beispielsweise an Ihrem Laptop bei PayPal

anmelden, geben Sie Ihr Passwort ein. Zusétzlich sendet lhnen das System einen Zahlencode per SMS auf |hr Smartphone,

den Sie am Computer eintippen missen. Selbst wenn ein Betriger |hr Passwort kennt, scheitert er am fehlenden SMS-
Code.
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Ein sicheres Passwort erstellen - Die Merksatz-Methode

Ein gutes Passwort sollte lang und fir Fremde unmdglich zu erraten sein. Um sich dieses Passwort dennoch leicht merken
zu kénnen, eignet sich ein analoges Hilfsmittel: Die Merksatz-Methode.

Sie beantworten fur sich selbst 7 einfache Fragen und setzen aus den Antworten Ihr Passwort zusammen. Sie kénnen sich
ein Schema auf einen Zettel schreiben und dieses sicher zuhause aufbewahren:

1. Wie ist das Wetter heute? (GroBbuchstaben) z.B. SONNIG — S

2. Welcher Wochentag ist heute? (GroBbuchstaben) z.B. MONTAG — M

3. Was gab es als Erstes zu trinken/essen? (Kleinbuchstaben) z.B. kaffee — k
4. In welchem Monat sind wir? (GroBBbuchstaben) z.B. JUL/— J

5. Welche Farbe hat dein Oberteil heute? (Kleinbuchstaben) z.B. blau— b

6. Meine Geheimzahlx5=2.B. 7x5= 35— 35

7. Das Sonderzeichen: Wdhlen Sie ein Symbol (z.B. 2, |, @, #, *) —!

Zusammengesetztes Passwort: SMkJb35!

Wichtig: Schreiben Sie sich niemals lhre Passwérter direkt auf den Computerbildschirm oder speichern Sie diese
unverschlUsselt ab. Ein analoger Notizzettel an einem sicheren Ort zuhause ist ein véllig legitimes und sicheres
Hilfsmittel im Alltag.
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